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Totalforsvar, informationsdelning och nya gransytor

Ann Odlund och Matilda Olsson

Allvarliga brister i informationsdelning mellan
totalforsvarets aktorer kan leda till att det
istillet for en sammanhingande planering och
samordning skapas “6ar” inom olika delar av
totalférsvaret och Sveriges geografiska omréaden.
Om informationsdelningen inte fungerarar blir det
svart att ur ett nationellt perspektiv svara pa fragor
som; Vad har vi? Vad kan vi? och Hur prioriterar
vi? - oavsett om det giller planering eller hantering
i skarpt lige. En fungerande informationsdelning
inom och mellan totalférsvarets aktorer dr en
forutsittning for totalférsvarsplanering och civil-
militir samordning.

INFORMATIONSDELNING AR KITTET |
TOTALFORSVARET

For att kunna planera och fatta underbyggda beslut
ir beslutsfattare pa olika nivier beroende av bide
specifik information och samlade ldgesbilder som ger
overblick over till exempel ett visstomride, ensituation
eller ett hindelseférlopp. Ligesbilder anvinds inom
krisberedskapen och det militira forsvaret och bygger
pa informationsinhimtning, analys av information,
sammanstéllningar och delgivning. Ligesbilder tas
i grunden fram specifikt av myndigheter och andra
aktorer for intern dverblick. Detta f6r att delge andra
myndigheter efterfrigad information eller i syfte att
utgora underlag for samlade ligesbilder pd hogre
nivaer. Lagesbilder dr kontextberoende. Sj6ligesbild
ar ett sidant exempel.

Framfor allt myndigheter med uppgifter inom
beredskapen har en skyldighet att dela information
och ldgesbilder med varandra. Skyldigheterna leder i
sin tur till att det bildas ett nitverk dir information
ska kunna delas mellan aktorer och administrativa
eller hierarkiska nivaer i fred sa vil som i krig. Nir det

giller information till regeringen i fredstid ska varje
myndighet efter forfrigan fran Regeringskansliet
eller Myndigheten f6r samhillsskydd och beredskap
(MSB) limna den information som behdvs for
samlade ligesbilder. Under hojd beredskap ska de
bevakningsansvariga myndigheterna hilla regeringen
informerad om det aktuella tillstindet och hindelse-
utvecklingen inom respektive ansvarsomrade, samt
om vidtagna och planerade dtgirder. Férsvarsmakten
ska dven fi de underlag som myndigheten behéver
frin de bevakningsansvariga myndigheterna, till
exempel Socialstyrelsen och Energimyndigheten,
samt frin Ovriga forsvarsmyndigheter, till exempel
Forsvarets materielverk och Forsvarets radioanstalt,
for att kunna fullgéra sin informationsskyldighet till
regeringen vid hojd beredskap.

Informationsdelning och ligesbildshantering kan
vara problematiskt redan i fredstida sammanhang,
vilket har konstaterats bland annat under stormarna
Gudrun 2005 och Per 2007, skogsbranden i
Vistmanland 2014, terrordadet pd Drottninggatan
7 april 2017 och skogsbrinderna sommaren 2018.
Problemen har varit tekniska eller berott pa bristande
rutiner och oklarheter i hur information ska delas
inom organisationer och mellan aktérer.

Perspektiven och hojd  beredskap

staller ytterligare krav pa aktorerna. Nir det

grdzon

giller grizon finns en betydande osikerhet om
huruvida storningar eller andra hindelser orsakas av
frimmande makt, terrorism, sabotage eller olyckor.
Denna osikerhet medfor att de som ir ansvariga
for informationsdelning samt for att sammanstilla
och tolka ligesbilder stills infor situationer som ir
svira att beddma, dir felbeddmningar riskerar att ge
en eventuell motstandare en fordel. Aven vid hojd
beredskap dir det finns en kind motstindare i form
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av frimmande makt kommer osikerhet att finnas kvar
for beslutsfattare. Hir tillkommer dessutom krig eller
krigsfara som bedémningsgrund vilket gor att fokus
pa atgirder och prioriteringar skiftar frin fredstida
krisberedskap till ett aktiverat totalforsvar. Bade
informationsdelning i grizon och héjd beredskap,
liksom vid en overgang fran fred till krig behover
planeras och ovas.

VAD AR NORMALT, VAD AR ANNORLUNDA - OCH

FOR VEM?

Nir det giller den framtida konfliktmiljon framférs
perspektivstudie  2016-2018
bedémningen att denna milj6 ar 2035 kommer att
omfatta ett brett spektrum av hot. Dessa fientliga
aktiviteter kommer att ha betydande element av
icke-linjir krigféring, dir grinsen mellan fred och
krig suddas ut och dir cyber-
och péverkansoperationer kan
ingd. I den grizonen behover
angrepp upptickas tidigt, vilket
i sin tur kriver overblick 6ver
incidenter savil i ett civilt som

i Forsvarsmaktens

i ett militirt sammanhang.
Fragan ir dels vilka aktorer som
ska samla in sidan information
och sammanstilla den, dels
hur den ska delges. I grizonen
handlar det kanske frimst om
mojligheten till tidig férvarning
och attuppticka dolda angrepp.
Studiet av anomalier, det vill
siga signifikanta forindringar
i normalldget, 4r hir grundliggande. Underrittelser
och kunskap om normalbilden inom olika omraden
ar diarfor central for att kunna bedéma olika
hindelser, skapa korrekta beslutsunderlag och ytterst
vidta limpliga dtgirder. En ytterligare fraga blir vem
som idag har kompetens och resurser att bedoma och
formedla vad som 4r normalt inom olika omraden.
Mycket har forindrats pa senare ar nir det
kommer till vilka som 4ger eller driver samhillsviktig
verksamhet. Kompetens har flyttacs fran  det
offentliga till det privata och det finns manga nya
aktorer. Ett tydligt exempel dér en sddan forflyttning
har skett 4r inom omridet telekommunikationer.
Denna samhillsutveckling innebir att det behovs
en grundliggande analys avseende vilka omraden

“Forskning har visat att
det finns begransningar i
nationella forutsattningar for
delning av sekretessbelagd for
information, till exempel
mellan underrattelse-
och sdkerhetstjdnsterna
och den breda kretsen
av krisberedskaps-
myndigheter.”

och aktorer som ir relevanta for totalférsvaret i
dagens kontext. Det finns med andra ord ett behov
av att inventera vilka aktorer som har kunskap och
dirmed mojlighet att formedla information om vad
som ir normalt och vad som ir avvikande ur ett
totalfdrsvarsperspektiv.

Utover karakteristika finns  tva
forsvarande faktorer. En dr privatadgandeférhallanden
inom samhillsviktig verksamhet, vilket kan medféra
att det till exempel finns affirsmissiga hinder for

grazonens

att dela viss information. En annan har att gora
med behovet av att vid distribution av information
uppritthélla  sekretess. Informationsdelning och
samordning sker i grinsytorna inom och mellan
myndigheter och aktdrer. Forskning har visat att det
finns begrinsningar i nationella forutsittningar for
delning av sekretessbelagd information, till exempel

mellan  underrittelse-  och
sakerhetstjansterna och den
bredakretsenav krisberedskaps-
myndigheter. Hir  finns
brister i tekniska
informationséverforing,

kulturskillnader,

resurser, avgrinsade mandat

system
begrinsade

samt en tydlig grins mellan
underrittelsesystemet och
ovriga myndigheter. Vissa av
problemen utgdr exempel pa
barriirer och bristande rtillit
mellan myndigheter eller i

detta fall sektorer.

ATT BYGGA NYTT OCH FORANDRA GAMMALT

En adekvat funktion fér informationsdelning och
lagesbildshantering 4r viktig for beslutsfattande i
fred, grizon och krig och bor dirfor sikerstillas i
utformningen av totalférsvaret. Grinsytan civil-
militdre 4r central i allt frin exempelvis planering,
stod  till mobilisering, férnédenhetsforsorjning
av livsmedel, drivmedel och el tdll utveckling
av sjukvird och transporter. Hur civil-militir
samordning ska inriktas strategiskt, verkstillas mellan
centrala och regionala nivier samt realiseras mellan
Forsvarsmakten och olika civila aktorer behover
utredas. Det behovs en organisering av totalférsvaret
som kan ge férutsittningar for detta.



Sett till behoven av fungerande strukturer for
totalforsvaret dr det positivt att regeringen i syfte att
skapa tydligare ansvars- och ledningsforhallanden
2018 har gett direktiv till en utredning om ansvar,
ledning och samordning inom civilt férsvar. Denna
ska analysera och foresld en struktur for civilt forsvar
pa central, regional och lokal niva. Enligt direktivet
ska forslagen utgd fran Forsvarsberedningens
rapport Motstindskraft fran 2017, som bland
annat foreslar en indelning av statliga myndigheter i
samhillssektorer med en sektorsansvarig myndighet.
Denna och andra kommande utredningar leder
sannolike till nya ansvarsforhallanden och grinssnitt
mellan aktdrer, bide civil-civilt och civil-militirt.
Att bygga nytt innebir en chans att utforma
strukturerna och ansvarsférdelningen efter de behov
som finns inom totalforsvaret. Sammantaget ges nu
totalforsvaret mojligheter att stirkas och forbittras,
vilket inte minst omfattar en grundliggande formaga
till informationsdelning,

FUNGERANDE INFORMATIONSDELNING AR I ALLAS
INTRESSE
Liagesbilder handlar om

information utifrdn ett visst syfte i en viss kontext

sammanstillning  av

och utgor planerings- eller beslutsunderlag bade for
langsiktiga avvigningar och vid operativa beslut. Om
aktorerna saknar organisatoriska strukturer, teknik,
utbildning samt forstaelse for syftet och sin egen
roll, riskerar informationsdelning att nedprioriteras.
Detta kan i sin tur resultera i att viktig information
inte tas med i planering eller beslutsunderlag. Om
skyldighet att dela information for att tillgodose
behovet 4r den ena sidan av myntet kan rittighet att
ta del av information representera den andra sidan.
Den ena sidan av myntet kan inte fungera utan den
andra. Ritten till information diskuteras mer sillan
in skyldigheten att dela den. Férméga att hantera
sekretess, skillnader i kultur och bristande forstielse
for olika behov kan utgora barriirer.

Det torde ligga i allas intresse att skapa bista
mojliga forutsittningar for beslutsfattare bade i
planering och i skarpt lige. Att ta ansvar for sin del
i en fungerande kedja av informationsdelning kan
ytterst vara avgorande for vilka beslut som fattas.
I skarpt lige dir tiden dr knapp och pressen stor
behover beslutsfattare snabbt fa tillging till relevant
information. For att informationsdelning ska fungera

effektivt i kris och krig méste fungerande strukeurer
for bade fredstida kriser och for hojd beredskap vara pa
plats. Utformningen av strukturerna behover foregas
av analyser och planering kring likheter och skillnader
utifran fredstida respektive krigstida behov. Ytterst r
detta en balansging mellan anvindningen av kinda
fredstida rutiner och strukturer och en Gvergang till
en organisation anpassad till totalforsvarets krav.

Under de senaste dren har totalforsvaret gitt frin
att vara en i huvudsak illa sedd gist, bide inom
krisberedskapen och pé den forsvarspolitiska arenan,
till ate bli en allemer central verksamhet vars nirvaro
inte kan negligeras. Det finns idag bade intresse och
engagemang for totalfrsvarsfragor; politiske lika vil
som bland myndigheter och andra aktérer. Detta kan
innebira fornyelse och forbittring av totalférsvaret,
dir mojligheten till informationsdelning mellan
myndigheter och privata aktorer torde ligga hogt upp
pa agendan.
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